
Структура кращої 
практики освіти 
з питань онлайн-
безпеки 



Передова практика освіти з питань онлайн-безпеки 
повинна базуватись на мультикомпонетній структурі, 
яка посилається на:

ШКОЛА

Права та обов’язки 
учнів в цифровій ері

Стійкість та оцінка ризиків 

Ефективні загально 
шкільні підходи

Постійне вдосконалення шляхом
перегляду та оцінки

Інтегровану та специфічну 
навчальну програму



- Зосередьтеся на учнях в контексті їхніх стосунків 
- з іншими та відповідальності перед останніми.

- Дотримуйтесь прав дітей щодо убезпечення, 
участі та захисту в цифровому середовищі.

- Визнайте значні можливості і проблеми безпеки, 
з якими стикаються учні в онлайн-середовищі. 

- Уповноважте усіх учнів на конструктивну участь у розробці, 
розвитку та здійсненні навчання з питань безпеки онлайн.

Ефективні практики

- Використовуйте підходи, що ґрунтуються на сильних 
сторонах, під час навчання учнів та шкільних спільнот 
цифровим середовищам та онлайн-технологіям.

- Зрозумійте, що ризик шкоди залежить від типу 
технології, платформи, доступу та моделей 
використання. Не всі ризики призводять до шкоди.

- Поважайте різноманітність учнів та намагайтеся задовольнити 
потреби всіх учнів у навчанні онлайн-безпеці, включаючи 
стать, вік, культуру, можливості, зовнішній вигляд, 
соціально-економічний статус, сімейне походження, 
географічне розташування та доступ.

- Розвивайте та впроваджуйте досвід навчання 
та можливості цифрового середовища, 
які є доступними та актуальними для всіх учнів.

Ефективні практики

Елемент

Елемент

1

2

Права та обов’язки учнів.

Освіта з питань онлайн-безпеки базується на пізнанні, 
визнанні та розумінні прав та обов’язків в цифровій ері

Стійкість та оцінка ризиків

Освіта з питань онлайн-безпеки позитивно формує 
використання технологій, а також розвиває усвідомлення 
факторів, які знижують і збільшують ризик шкоди.



- Надайте освіту з онлайн-безпеки кожному учню 
- на кожному рівні та на кожному етапі.

- Використовуйте привабливі стратегії навчання та гідних 
довіри, комунікабельних, технічно впевнених 
і добре підготовлених вчителів.

- Звертайтеся до топіків (розділів тем) і тем, які відповідають 
віку, розвитку, можливостям, культурі та індивідуальним 
факторам учнів.

- Використовуйте збалансований і позитивний підхід, 
уникаючи тактик залякування та стратегій конфронтації.

- Ставте чіткі цілі, регулярно оцінюйте та давайте 
фідбек (відгук) щодо знань і навичок учнів.

- Створюйте сприятливе шкільне середовище з чіткою політикою, 
добре підготовленими вчителями та партнерськими відносинами 
з батьками/опікунами та громадськими службами для надання 
рекомендацій, порад та підтримки з питань онлайн безпеки учнів.

Ефективні практики

Елемент
3

Освіта з питань онлайн-безпеки підкріплюється 
ефективними загальношкільними підходами 
для сприяння добробуту учнів та запобігання шкоди учням.



Елемент
4

- Навчайте цифровому громадянству та 
цифровій/медіаграмотності, щоб підтримувати 
критичне мислення та навчання громадянській активності.

- Розвивайте соціальні та емоційні навички навчання, 
- щоб підтримувати розуміння та керування учнями 
емоціями, шанобливі стосунки в Інтернеті та стійкість.

- Приділяйте увагу конкретним поточним та виникаючим ризикам, 
у тому числі тим, які, за словами учнів, є найважливішими.

- Сприяйте ефективному пошуку допомоги, навчайте, 
де і як можна отримати рекомендації та підтримку.

Ефективні практики

- Школи та вчителі діляться передовою практикою 
та знаннями, щоб покращити освіту з питань онлайн-безпеки.

- Долучайтесь до професійного навчання для збільшення 
потенціалу та підтримки впровадження освіти 
з питань онлайн-безпеки.

- Щорічно переглядайте освіту з онлайн-безпеки для 
визначення сильних та слабких сторін та оновлення 
інформації для забезпечення відповідності питанням 
онлайн-безпеки, ризикам і шкоді.

- Використовуйте дані та інші докази для оцінки 
та вдосконалення програм і практик.

Ефективні практики

Елемент

Інтегрована та специфічна навчальна програм

Освіта з питань онлайн-безпеки формує знання та навички 
в рамках навчальної програми. Воно включає як технічні, 
так і реляційні (міжособистісні) аспекти, необхідні 
для орієнтування в цифровому середовищі та розвиває 
студентське агентство до використання того, 
чому вони навчилися на практиці

Постійне вдосконалення шляхом перегляду та оцінки

Освіта з питань онлайн-безпеки постійно вдосконалюється, 
використовуючи найкращі наявні докази, дані та достовірну 
інформацію  про проблеми безпеки в Інтернеті, ризики 

5
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